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Préparations pour Iutilisation du nouveau re-
gistre suisse des officiers publics RegOP —
apercu

A partir du 29 novembre 2021 une nouvelle version du RegOP aura été préparée par
I'office fédérale de la justice OFJ. Pour ’inscription (« Authentification ») sur le RegOP
I’emploi d’un appareil FIDO2/d’une clef de sécurité sera nécessaire. Cette solution
remplace ’ancien certificat d’authentification qui était utilisé via la SuisselD.

Les personnes déja enregistrées dans le RegOP (officiers publics et autorités de controle)
L’ancien RegOP sera encore opérationnel jusqu’au 31 mars 2022. A cette date, tous les offi-
ciers publics et toutes les autorités de contrdle devront étre passés au nouveau RegOP.
Pour ce faire, rendez-vous a I'adresse www.upreg.ch et cliquez sur « Inscription ». Les utili-
satrices et les utilisateurs d’'une SuisselD doivent entreprendre leur migration au plus tard
jusqu’au 13 décembre 2021 parce que la SuisselD sera irréversiblement désactivée par
le fournisseur de certificat. Si vous ne respectez pas ce délai, vous devrez vous enregistrer
ou respectivement vous faire identifier a nouveau. Selon les directives de I'autorité de con-
trole cantonale compétente, il peut étre nécessaire de vous présenter physiquement a I'auto-
rité de contréle cantonale pour cela. Pendant la durée de ce processus d’enregistrement,
vous ne pourrez dés lors pas consulter de confirmation d’admission sur le RegOP.

Nouvelle inscription (premiére inscription)

A partir du 29 novembre 2021, les nouvelles utilisatrices et les nouveaux utilisateurs peuvent
directement s’inscrire dans le nouveau RegOP. Cela se fait via le masque de saisie du Re-
gOP sur : www.upreg.ch > Inscription. Nous tenons toutefois a vous informer que les de-
mandes d’assistance émanant d'utilisatrices existantes et d’utilisateurs existants concer-
nées et concernés par I'expiration imminente de leur certificat seront traitées en priorité pen-
dant la phase initiale a partir du 29 novembre 2021. Si un report est envisageable pour vous,
nous vous recommandons deés lors de n’entreprendre votre premiére inscription qu’a partir
de début 2022.

Préparations techniques (« Checklistes » ; pour les détails, voir les pages suivantes)
U Appareil FIDO2/clef de sécurité (YubiKey) ;
Recommandation : 2 piéces, le second appareil FIDO2 comme remplacement.
Q Certificat qualifié selon la SCSE (Si vous ne possédez pas encore de certificat
« QuoVadis Signing Service Premium » valide) ;
Recommandation : 2 unités, le second certificat comme remplacement.
U Systéme d’exploitation (au minimum Windows 10 ou MacOS « Catalina »).
Sinon, priére de procéder a une mise a jour.
Moteur de recherche. Sinon, priére de procéder a une mise a jour.
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Apercu : Nécessité d’action selon la situation initiale et les préparations techniques

Je suis déja inscrit ou inscrite sur le Re-
gOP et utilise j'une SuisselD

Je suis inscrit ou inscrite sur le RegOP
et j’'utilise un certificat de QuoVadis

Je ne suis pas encore inscrit ou ins-
crite sur le RegOP

Nécessité d’action

Migrer (Processus simplifié).
Délai : jusqu’au 13 décembre 2021
o A partir du 29 novembre 2021
cliquer sur www.upreg.ch > Inscription
et suivre les instructions de la boite de
dialogue
1. Enregistrer un appareil FIDO2 ;
2. Enregistrer un certificat qualifié.

Migrer (Processus simplifié).
Délai : jusqu’au 31 mars 2022.
o A partir du 29 novembre 2021
cliquer sur www.upreg.ch > Inscription
et suivre les instructions de la boite de
dialogue
1. Enregistrer un appareil FIDO2.

Premiére inscription (Processus complet).
Délai recommandé : a partir de 2022.
» Autorisation légale
o A partir du 29 novembre 2021
cliquer sur www.upreg.ch >Inscription
et suivre les instructions de la boite
de dialogue
1. Enregistrer un appareil FIDO2 ;
2. Enregistrer un certificat qualifié.

Appareil FIDO2/
Clef de sécurité

Veuillez vous procurer un appareil FIDO2/une clef de sécurité. Pour le moment, le nouveau RegOP supporte les modéles d’appareil
FIDO2 suivants du fabriquant «YubiKey» (dés 2022, le support d’autres produits sera possible) :
e YubiKey Security Key NFC YubiKey Onlineshop Schweiz - Reseller officiel de Yubico - Security Key NFC

¢ YubiKey 5 NFC avec port USB-A : https://yubikey.ch/fr/webshop/product/74-yubikey-5-nfc

e  YubiKey 5C NFC avec port USB-C : https://yubikey.ch/fr/'webshop/product/73-yubikey-5c-nfc

Nous recommandons 'achat d’au moins deux appareils FIDO2/clefs de sécurité (le deuxiéme appareil comme remplacement).

Certificat de signature qualifié

Procurez-vous un certificat qualifié avec le-
quel vous pouvez apposer une signature
qualifiée selon la SCSE.

Vous n’avez pas besoin de vous procurer
de nouveau certificat pour autant que le
votre soit valable.

Procurez-vous un certificat qualifié avec
lequel vous pouvez apposer une signa-
ture qualifiée selon la SCSE.

Réquisitions IT

¢ Systéme d’exploitation : au minimum Windows 10 ou MacOS « Catalina ». Sinon, veuillez procéder a une mise a jour.
¢ Moteur de recherche : Edge, Firefox, Chrome, Safari. etc. Sinon, veuillez procéder a une mise a jour.
o Acces internet. Si votre « Firewall » ne permet pas I'accés aux connexions nécessaires, veuillez consulter vos spécialistes IT.
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Foire aux guestions (FAQ)

Quel certificat dois-je me procurer et a quoi dois-je faire attention ?

Vous avez besoin d’un certificat qualifié selon la SCSE. Assurez-vous que vous puissiez
donc apposer une signature valable. Le RegOP vérifiera la validité de chaque signature
avant de pouvoir créer un acte authentique électronique ou une légalisation électronique.
Nous vous recommandons donc de procéder par avance a un test de 'apposition d’une si-
gnature sur un document et de tester ce processus sur www.validator.ch. Dés que vous avez
pu effectuer ce test avec succeés, vous serez techniquement préts et prétes pour l'inscrip-
tion !

En ce moment, 'OFJ connait deux types/espéces d’apposition de signature :
e Apposition d’'une signature sur un PC ; solution « locale » : cad que le document a si-
gner ne quitte pas le PC aprés I'apposition de la signature ;
e Apposition d’'une signature sur un service ; le document a signer est téléchargé sur
un serveur et la signature est donc apposée sur le serveur dans ce cas.
Réfléchissez bien au type, respectivement a I'espéce d’apposition de signatures électro-
niques qualifiées, appropriés a vos besoins. L'OFJ ne se prononce par ailleurs pas sur les
offres.

Nous recommandons I'acquisition de deux signatures électroniques qualifiées provenant de
fournisseurs différents de sorte que la seconde signature serve de remplacement pour les
cas ou la premiére signature pose des problémes techniques. Veuillez noter que lors de I'ac-
tualisation d’une signature sur le RegOP, les confirmations d’admission accessibles avec
cette signature ne seront consultables qu’aprés minuit, cad le jour suivant. Sans certificat de
signature de remplacement vous ne pourrez pas apposer de confirmation d’admission le jour
de l'actualisation d’'une signature.

Comment apposer la confirmation d’admission ?

L’apposition d’'une confirmation d’admission ne peut s’effectuer qu’a la suite de I'apposition
d’une signature électronique qualifiée. Pour cela, l'inscription a I'aide de I'appareil FIDO2/de
la clef de sécurité ainsi que les données de la signature utilisée seront comparées aux don-
nées déposées au RegOP ; ce processus s’exécute automatiquement (v. I'art. 10 al. 1 OAAE
pour plus de détails ; v. plus haut pour les types et les espéces d’apposition de signature).

Il existe en principe deux possibilités d’apposition des confirmations d’admission :

» La sollution « locale » : cad que le document ou la confirmation d’admission doit étre
apposée ne quitte pas le PC apres I'apposition de la confirmation d’admission. La
Confédération met gratuitement a disposition le logiciel « Cygillum » a cet effet. |l per-
met d’apposer les confirmations d’admission en méme temps sur plusieurs docu-
ments signés de maniére qualifiée.

¢ Alternativement, les confirmations d’admission peuvent étre apposées sur un Service
(le document ou la confirmation d’admission doit étre apposée est donc téléchargé
sur un serveur. |l s’agit dans ce cas de fournisseurs agréés selon 'art. 20 al. 1 let. b
OAAE.
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Je dispose d’un certificat qualifié valable, mais je ne sais pas combien de temps celui-
ci est encore valable. Que dois-je faire dans ce cas ?
Il convient de procéder a une distinction selon le fournisseur :

Dans le cas d’'une SuisselD les régles suivantes s’appliquent : Toutes les SuisselDs seront
révoquées au plus tard le 15 décembre 2021 (« rendues non valables »), ce méme si une
date ultérieure se trouve sur le certificat d’espéce.

Avec les « Certificats Premium de QuoVadis Signing Service », la durée de validité peut étre
vérifiee de la maniére suivante :

1. Apposez une signature sur un PDF.

2. Ouvrez le document sur Adobe Reader.

3. Double-cliquez sur la signature. La boite de dialogue suivante apparait :

k (Qualified

s 4, Cliquez ensuite sur le bouton « Propriétés de la signature... ».

Untesschiftseigenscheften., Schiieien

Unterschriftseigenschaften x

Unterschrift ist GULTIG (unterschrieben von : (Qualified
).

Loy Sommnd ) 5. Cliquez ensuite sur le bouton « Afficher le certificat du
Signaturzeitpunkt: 2021/07/01 09:59:25 +02'00" délivreur_ N ))-

Vertrauensquelle wurde vom Adobe Approved Trust List (AATLL.

Grund:
Ort: Bern
Gltigkeitszusammenfassung

Das Dokument wurde nach dem Anbringen der Zertifizierung nicht verandert
oder beschidigt.

Der Zertifizierer hat festgelegt, dass das Ausfillen und Unterschreiben von
sowie das agen von bei diesem Dokument
gestattet sind. Andere Anderungen sind nicht zuléssig.

Die Identitt des Unter ist giiltig

itstempel versehen.

Die Sign
2021707,
Die Signaturuberprifung wurde zur sicheren (Zeftstempel-JZeit durchgefihrt:
2021/07/01 09:59:30 +02'00"

Informatienen zum Aussteller

Der Pfad vom Zertifikat des Unterzeichners zu einem Zertifikat eines Ausstellers
wurde erfolgreich generiert.

Das Zertifikat des Unterzeichners ist galtig und wurde nicht gespert.
Zertifikat des Ausstellers anzeigen...

Erweiterte Eigenschaften... Unterschrift priifen SchlicBen

6. Vous pouvez apercevoir la date d’expiration sous
« Valable jusqu’au ».
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Ou puis-je voir si mon systéme d’exploitation ou mon moteur de recherche est ac-
tuel ?

Si vous recevez réguliérement des messages annongant la disponibilité de certaines mises a
jour et que vous les installez, systéme et moteur devraient étre tous deux actuels. Les détails
des versions de chaque produit sont normalement disponibles sur les pages d’information de
chaque fournisseur de systéme d’exploitation ou, respectivement, de moteur de recherche.

Est-ce que mon appareil FIDO2/ma clef de sécurité fonctionne ?

En régle générale, l'appareil FIDO2/Ia clef de sécurité fonctionnent sur tous les ordinateurs
de la marque Windows et Apple disposant d’'un systéme d’exploitation actualisé. L’appareil
FIDO2/la clef de sécurité sont directement reconnus par le systéme d’exploitation sans
gu’une quelconque installation de pilote ou qu’une cession de droits d’utilisation ne soient
nécessaires. En cas d’insécurité, vous pouvez procéder a un test qui est décrit dans une ins-
truction séparée (v. sous www.upreg.ch > Instructions). Nous vous prions toutefois de vous
adresser au vendeur du produit en question en cas d’erreur.

Y a-t-il une alternative a un appareil FIDO2 USB/une clef de sécurité USB au cas ou je
n’ai par exemple actuellement pas de systéme d’exploitation ou alors au cas ou je ne
dispose pas d’un port USB ?

Malheureusement, nous ne pouvons pas proposer d'alternative.

5/5


www.upreg.ch

