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In dieser Anleitung erfahren Sie, wie eine Urkundsperson mit der kostenfreien Soft-
ware des Bundes «Cygillum» eine elektronische Urkunde erstellen kann

Cygillum steht hier zum Download bereit: www.upreg.ch , dann auf den Reiter «Download»
klicken.

Die Software muss auf ihrem Computer installiert werden. Dazu mussen Sie lokale Rechte
auf diesem Computer besitzen.

Achtung — wichtige Voraussetzungen:

e Achten Sie darauf, dass beim Anbringen der qualifizierten Signatur nach ZertES weitere
Signaturen auf der Datei angebracht werden kénnen (Nicht: «Zertifiziert»).
Eine Zulassungsbestatigung ist technisch eine weitere Signatur, die durch unsere Soft-
ware «Cygillum» auf der genannten Datei angebracht wird.

e Eine qualifiziert signierte Datei muss das Format PDF/A (gem. Anhang 2 zur EOBV-
EJPD) aufweisen. Erst dann darf daraus eine elektronische o6ffentliche Urkunde erstellt
werden.

¢ Nach dem Anbringen einer qualifizierten Signatur nach ZertES mussen Sie diese Datei
ohne Veranderung verwenden. Wenn Sie diese Datei mit einer Software 6ffnen und dann
speichern, werden oft Erganzungen und damit Veranderungen nachtraglich (nach der
Signatur) an der Datei angebracht. Cygillum akzeptiert keine nachtraglichen Veranderun-
gen.
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Beim Start von Cygillum, auf der ersten angezeigten Seite wahlen Sie ein oder mehrere qua-
lifiziert signierte Dokumente im Format PDF/A aus. Auf diesen Dokumenten werden in der
Folge kostenpflichtig mit Cygillum Zulassungsbestatigungen angebracht. Damit werden diese
Dokumente zu elektronischen 6ffentlichen Urkunden.
Die EOBV schreibt vor, dass dies durch die Urkundsperson zu geschehen hat. Eine Delega-
tion an eine Kollegin, einen Kollegen oder das Sekretariat ist nicht zulassig.
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«localhost» sagt, dass die Dokumente ihren Computer nicht verlassen wird. Es werden keine
Inhaltsdaten ausgetauscht. Lediglich eine technische Prifsumme (Hash-Wert) und die Sig-
naturinformation werden an den Server des Bundes Ubermittelt.

Cygillum pruift weiter auf lnrem Computer, ob ein vorbereitetes PDF/A gemass den Anforde-
rungen der EOBV-EJPD vorliegt. Die Priifung erfolgt auf Grund einer europaischen Regel-
Bibliothek. Diese Prifung ist eine Hilfestellung. Urkundspersonen kénnen diese Hilfestellung
deaktivieren und weiterfahren.

Ein signiertes Dokument kann via «drag and drop» (mit gedruckter Maus riberziehen) oder
Uber eine Suche in der Ordnerstruktur Gbernommen werden.
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C 00 @ localhost18080 w ﬂ H
0 se Register der —
Cygillum -
PDF Dokument r s PDF/A konform seir
Beenden Informationen
- i
9 PDF-Dokumente bereitstellen !
v i
: hen Sie eiffoder mehrere PDF-Dokumente auf dieses Feld (max. 100 MB E
] i
] t i
E + Kopieren »der Dokument laden \
]

Motariat - Kant Bem v

T @+ DieserPC » Desktop

Organisieren »  Neuer Crdner
] Name
B[ pdfa-konforme-Testurkunde-sig.pdf
[8) pdfa-konforme-Testurkunde pdf
[8) pdfa-kenforme_Testurkunde pdf
[2) Testurkunde-sig.pdf

[#) Testurkunde.pdf

-ﬂ;-nmmme-Te-.:url:unde-v.. e ! Adobe Acrobat Document (".pc

Offnen | | Abbrechen

Ein geladenes, qualifiziert signiertes Dokument wird in Cygillum angezeigt.

- O X
R Cygillum X+ (-]
C 0} @ locahost18080 * @
Schweizerische Eidgenassenschaft
Conféd Register der Urkundspersonen a—
Confed =

Cygillum

Confederaz

PDF Dokument muss PDF/A konform sein:

Beenden Informationen
Q PDF-Dokumente bereitstellen

Ziehen Sie ein oder mehrere PDF-Dokumente auf dieses Feld (max. 100 MB)

+

oder Dokument laden
gm Pdfakonforme-Testurkunde-sig pdf signiert, ohne Zulassungsbestatigung X

Wahlen Sie die Domane und den Kanton fiir die Zulassungsbestatigung aus

Domane Notariat - Kanton Bem M

Zulassungsbestatigung anfordern

Sind alle qualifiziert signierten Dokumente, bei denen eine Zulassungsbestatigung ange-
bracht werden soll geladen, driicken Sie auf «Zulassungsbestatigung anbringeny.

Sie werden danach zu UPReg umgeleitet, es 6ffnet sich ein Browserfenster. Sie identifizie-
ren sich Ubers Internet sicher bei UPReg, ihre Datei verlasst aber lhren Computer nicht. Sie

3/6



missen sich sicher anmelden. Dazu brauchen Sie das FIDO2-Gerat (Yubikey)

© UPReg NG X

& C Y & devupreg.ch/zulab/authenticate

» The Federal Coundil

dgenossenschaft

isse
Confederazione Svizzera
Confederaziun svizra

* Department: FDJP

UPReg Login

Domane

Kanton

Benutzername

Passwort

Freigeben fir

©2021 Federal Office of Justice

upreg

BE

Authentisierung in UPReg fur Zulassungsbestatigung

| Christian

1 Zulassungsbestatigung

Abbrechen | Einloggen

Terms and conditions

Klicken Sie auf «Externer Sicherheitsschllissel oder inte-

grierter Sensor»

¥ Windows-Sicherheit

| Sicherstellen, dass Sie es sind

Bitte melden Sie sich bei dev.upreg.ch an.

Diese Anfrage stammt von Chrome, verdffentlicht von Google

LLC.

| Geben Sie |hre Sicherheitsschliissel-PIN ein.

R 808000000

Ihre Identitat mit dev.upreg.ch bestatigen

Whlen Sie eine Option aus

Externer Sicherheitsschllssel oder integrierter Sensor

Abbrechen

Geben Sie lhren Sicherheitsschlissel-PIN (PIN des

FIDO2-Gerats, des Yubikey) ein.

Akzeptieren Sie diese Meldung: Ihnen wird mitgeteilt, welche
Applikation die Anfrage stellt (hier Google Chrome). Es geht

Die verschiedenen Namen sind durch Produkt und
Windows-Dialog vorgegeben, wir kbnnen das nicht ver-

einheitlichen: Alle Begriffe bedeuten dasselbe — lassen
Sie sich bitte nicht verwirren.

Abbrechen

aber keine Inhaltsfunktion von Ihrem Computer weg.

Beriihren Sie das FIDO2-Gerét,

¥ Windows-Sicherheit

I Sicherstellen, dass Sie es sind
Bitte melden Sie sich bei dev.upreg.ch an

Diese Anfrage stammt von Chrome, versffentlicht von Google

1
| N

Unbekannter Geratezustand (Code: 2, 9,
0x80100022)

Abbrechen

wenn Sie dazu aufgefordert werden und dieses blinkt.

UPReg zeigt Ihnen an, wenn die Authentifizierung (Anmeldung) erfolgreich war.
Klicken Sie auf «Zurtick zu Cygillumy.
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* The Federal Council » Department: FDIP
o Schweizerische Fidgenossenschaft UPReg Login
Confédération suisse
Confederazione Svizzera
Confederaziun svizra
Authentisierung in UPReg fur Zulassungsbestatigung
0 Sie wurden identifiziert als: Christian Franz Buetler
Domane upreg
Kanton EE
Benutzername [ Buetler l
Passwort [---......... l
Freigeben fir 1 Zulassungsbestatigung
Zurick zu Cygillum
©2021 Federal Office of Justice Terms and conditions

Auf Cygillum wurden die angeforderten Zulassungsbestatigungen angebracht. Sie kénnen
die fertige elektronische Urkunde oder die fertigen elektronischen Urkunden im entsprechen-
den Ordern abholen. Beachten Sie: Die Dokumente haben Ihren Computer nie verlassen.

— O x
R Cygilum x + o
& C Y @ localhost18080/?return-code=1 o Jr e :
Sch Eidl haft
o c;:f:.f,;:.;.:::: SSSSSSSS : Register der Urkundspersonen

Confederazione Svizzera i
Confederaziun sy zra Cygillum

Die folgenden Dokumente wurden korrekt verarbeitet und stehen zum
Abspeichern bereit.

Alle signierten Dokumente speichern

ﬂi pdfa-konforme-Testurkunde-sig_fn.pdf signiert, mit Zulassungsbestétigung {}_

Neuen Prozess starten Programm beenden
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Fehlerbehebung

Falls Cygillum nicht korrekt geschlossen wurde oder doppelt gedffnet wird, erscheint fol-
gende Fehlermeldung anstelle von Cygillum. Sie kdnnen diesen Fehler nicht durch Schlies-

sen des Browsers beseitigen.

G Google M Gmal M Posteingang (S80) - Nebpsge G Google

Port 18080 bereits belegt!
Port 18080 already in use!
Port 18080 déja utilisé!
Porta 18080 gia in uso!

Ok

a x @ x +
C {d @ Datei | C/Program%20Files/Cygillum/resources/static/portinUseError htmi?port=18080
! Apps W Bookmarks @ @ importeure [EJ ricardoch-Suchen G Google G solarpellet g
) : Register der Urkundspersonen
shrsin e Cygillum
Losung:

™
€ Google Chrome

E Microsoft Outlook

u Microsoft Word

3 Open eGov LocalSigner

H Paint

Snipping Tool

Mehr Details Task beenden |

In alphabetischer Reihenfolge fin-
den Sie «Cygillum» unter C.
Klicken Sie den Prozess «cy-
gillum» an und klicken Sie dann
unten rechts auf «Task been-
deny.

Sie kénnen danach Cygillum wie-
der starten.

|

Datei Optionen  Ansicht

Prozesse |eistung App-Verlauf Autostart Benutzer Details Dienste

12%

MName Status
[®] COM Surrogate
[@] COM Surrogate
[ COM Surrogate
[@] COM Surrogate
> ) CommRecovery
» [mg] Cortana (3)
CTF-Ladeprogramm
C. ov act scfinterface Register Tool ...
@ cygillum 0.0.13 © Bundesamt ...
> [ DiagsCap.exe
> [@] DSAService (32 Bit)

> [ DSAUpdateService

> n Einstellungen ]

km Elan EzTiltPen Agent (32 Bit) 0,

- Weniger Details

CPU

0%

0%

0%

0%

* @

1%

Datentré...
0 MB/s
0 MB/s
0 MB/s
0 MB/s
0 MB/s
0 MB/s
0 MB/s
0 MB/s
0 MB/s
0 MB/s
0 MB/s
0 MB/s
0 MB/s

0 MB/s

Starten Sie den Taskmanger durch gleichzeitiges Drlicken
der Tasten « CTRL»+ «ALT» + «DEL».
Falls Sie in nebenstehende Ubersicht gelangen (Windows
11), dann klicken Sie auf «Mehr Details»

0%
Metzrwerk

0 MBit/s
0 MBit/s
0 MBit/s
0 MBit/s
0 MBit/s
0 MBit/s
0 MBit/s
0 MBit/s
0 MBit/s
0 MBit/s
0 MBit/s
0 MBit/s
0 MBit/s

0 MBit/s

Task beenden
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