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Anleitung: Test zur neuen UPReg-Anmeldung

Fir die Anmeldung an UPReg wird ab November 2021 eine universelle und sichere
Technologie mit dem beigelegten USB-Stick (Sicherheitsschliissel) vorausgesetzt. Sie
I6st die SuisselD ab.

Ziel dieses Tests ist herauszufinden, ob die neue sichere Anmeldung an UPReg auf lhrer In-
formatik-Infrastruktur funktioniert. Oder ob wir mit lhren Informatikern eine Lésung finden
mussen.

Die Erstellung von elektronischen offentliche Urkunden setzt den Abruf einer Zulassungsbe-
statigung aus dem Schweizerischen Register der Urkundspersonen (UPReg) voraus.
Elektronische 6ffentliche Urkunden kénnen, sofern zuldssig, anstelle von Papierdokumenten
in folgenden Bereichen erstellt werden:

- Notariat

- Zivilstandswesen

- Handelsregister

- Grundbuch

Fur die Anmeldung der Urkundsperson an UPReg wurde bisher die sichere Technologie der
SuisselD genutzt. Nach deren Einstellung muss ab Ende 2021 eine neue, ebenfalls sehr si-
chere Technologie genutzt werden («FIDO2» - Fast IDentification Online, ein Weltstandard).
Fir eine Anwenderin oder einen Anwender bedeutet das, dass insklnftig Benutzerna-
men/Passwort eingegeben und ein Sicherheitsschlissel auf USB-Stick eingesteckt werden
muss. Also etwa so, wie wir es von Bankkarten her kennen: Der Sicherheitsschlissel (Ana-
log: Bankkarte) oder der Benutzernamen/Passwort (Analog: PIN) fur sich alleine sind nutz-
los, nur die Kombination von beidem fihrt zu einer Freigabe.

Achtung: Es gibt immer berechtigte Sicherheitsbedenken, einen fremden USB-Stick mit dem
PC zu verbinden. Falls Sie eine entsprechende Richtlinie haben oder sich unsicher fihlen,
nehmen Sie bitte vorgangig Kontakt mit Ihrer Informatik auf. Diese kénnen den beiliegenden
USB-Stick gerne auf seine Unbedenklichkeit prifen oder mit mir Kontakt aufnehmen. Bitte
halten Sie sich an Ihre Sicherheitsrichtlinien.

Bitte bewahren Sie den Sicherheitsschliissel nach den Tests sicher auf, sie werden ihn mit
UPReg ab Ende 2021 nutzen kénnen.
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In den nachsten Schritten wird lhr Sicherheitsschliissel mit dem Dienst der aufgerufe-
nen Webseite verbunden. Ziel ist herauszufinden, ob lhre Informatik-Infrastruktur die
Nutzung des Sicherheitsschliussels zulasst.

So eine Verbindung missen Sie ab Ende 2021 zwischen Ihrem Sicherheitsschliissel und
UPReg herstellen. Wir werden Sie rechtzeitig informieren.

Wir leiten Sie auf eine Test-Webseite, wo Sie testen kénnen, ob sich der zugeschickte Si-
cherheitsschliissel aus ihrer Infrastruktur heraus anmelden kann.

Stecken Sie den Sicherheitsschllissel «Yubikey» in einen USB-Anschluss ein.

Bitte tippen Sie den untenstehenden Link ab:
https://demo.yubico.com/webauthn-technical/reqgistration

Beachten Sie bitte, dass es sich hier um eine Testseite eines Dritten handelt, dem Hersteller
des Sicherheitsschllssels. Geben Sie bitte auf einer Testseite oder damit verbundenen Ap-
plikationen nie persdnliche oder vertrauliche Informationen preis.

Die Anmeldedaten auf der Testseite werden sehr haufig geldscht, in der Regel taglich.

Ein Browser-Fenster (z. B. Edge, Firefox, Chrome) 6ffnet sich.
Akzeptieren Sie die ® Cookies mit einem Klick auf «OK» und klicken sie auf
@ «NEXT»
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Test your YubiKey with WebAuthn

Part 1/2: Re

Bei einigen Anwenderinnen und Anwendern kann folgende oder eine dhnliche Anzeige er-
scheinen. Klicken Sie auf «Abbrechen».

o Yubico demo wes x |+

WindowsSicherheit x
Sicherstellen, das, ind
\\\\\\\ sich bei demo.yubico.com as
Yubico
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https://demo.yubico.com/webauthn-technical/registration

Klicken Sie auf «OK»

Yubico demo web

O[ @ httpsi/demoyubico.com/webauthn-technical/registration

‘Windows:Sicherhait X

Sicherheitsschliissel einrichten

Richten Sie Ihren Sicherheitsschiissel ein, um sich bei
als Yubico dem

Klicken Sie auf «OK»

in} Yobico demowebste x

G & hupssdemoyubico.compuebauthn-technica registration

Windows-Sicherheit x
Setup fortsetzen

Dadurch com
Sieherhaitsse angezeigt

[ e | oo

Tippen Sie nun mit einem beliebigen Finger auf das blinkende Schlisselsymbol.

x |+

G O hpsidemoyubicocom/webauthn-technical/registration 5 1

I

Windows-Sicherheit x

Setup fortsetzen ) . N o
g Symbolbild: Der Sicherheitsschltissel
Tinpen Sie auf Ihren b kann eine andere Form oder Farbe
Sicherheitsschlissel. haben und das Kontaktfeld kann ein

anderes Symbol anzeigen.

Der Sicherheitsschlussel hat keinen Fingerabdruckleser, es geht nur darum eine Freigabe fur
die anstehende Aktion zu erhalten.

Das mag auf den ersten Blick komisch anmuten, es handelt sich aber um ein Sicherheitsele-
ment: Falls ein Hacker Ihren Computer fernsteuern kann und Sie zusatzlich den Sicherheits-
schlissel versehentlich im Computer stecken lassen, kann der Hacker keinen Schaden an-
richten, weil niemand auf den Sicherheitsschlissel tippt und so keine Freigabe erfolgt.
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Wird nun «Registration completed» oder «Registration successful» angezeigt, dann sind Sie
bereit.

c ntips//demo.yubico.com, t 5 1=

Registration completed!

You t

@ Registration successful

Wiederholen Sie diesen Test auf mindestens einem weiteren Computer einer Kollegin
oder eines Kollegen mit der gleichen Funktion wie Sie.

Senden Sie mir eine E-Mail an egris@bj.admin.ch mit folgenden Angaben.

lhr Name, lhre Telefonnummer, Amt
Haben Sie die Anzeige «Registration completed» oder «Registration successful» erreichen
kénnen?
- Ja: Alles OK.
- Nein: «Registration completed» oder «Registration successful» konnte nicht erreicht
werden. Bitte geben Sie uns wenn mdéglich Screenshots der Fehlermeldung weiter.
Nennen Sie uns bitte eine Telefonnummer zu lhren zustandigen Informatikern.

Bitte bewahren Sie den Sicherheitsschlissel auf, sie werden ihn mit UPReg ab Ende 2021
nutzen konnen. Bei Problemen miissen Sie den Test evtl. wiederholen.
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